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Jednym z najczeSciej powtarzanych faktéw dotyczacych RODO jest wprowadzenie mozliwosci
nalozenia surowych kar pienieznych za naruszenie przepisow, siegajacych 4 mln EUR lub 4%
ogo6lno$wiatowego obrotu ukaranego podmiotu. We wspdlpracy z czolowymi ekspertami Andersen
Global przedstawiamy krotka analize porownawcza w zakresie nakladanych kar i sankcji w wybranych
krajach europejskich w pierwszym roku obowigzywania RODO.

Francja

Francuski organ nadzorczy - Commission Nationale de UInformatique et des Libertés (CNIL), decyzja
nr SAN 2019-001 ze stycznia 2019 r. natozyl na Google LLC kare w wysokoéci 50 milionéw euro. Byla
to pierwsza decyzja wydana na podstawie przepiséw RODO i do chwili obecnej jest to najwyzsza kara
nalozona z tytulu naruszenia przepiséw RODO.

CNIL uznal, ze Google naruszyla wynikajace z RODO zobowigzania, dotyczace przejrzystosci
informacji, gdyz podawane informacje byly ,,rozdzielone na kilka dokumentéw”, co uniemozliwialo
uzytkownikowi doglebne zapoznanie sie z ich treScia. CNIL stwierdzil ponadto, ze Google nie
wywigzuje sie z obowigzku wykazania podstawy prawnej do przetwarzania danych w zakresie
personalizacji reklam oraz nie posiada prawidlowo uzyskanej zgody uzytkownikéw.

Google odwotal sie od decyzji , twierdzac miedzy innymi, ze CNIL nie ma jurysdykcji nad Google LLC.
Google LLC uznaje, ze centrala w Irlandii stanowi jego gléwna jednostke w Europie i ze jedynym
wlaSciwym organem jest irlandzka Komisja ds. ochrony danych. Sprawa jest nadal w toku.

Hiszpania

Od czasu wprowadzenia RODO w Hiszpanii odnotowano pewne zmiany. Nowa ustawa o ochronie
danych osobowych (LOPDGDD), w ktérej rozwinieto niektéore aspekty RODO, zostala przyjeta
w grudniu 2018 r.

W 2018 r. liczba skarg wniesionych do hiszpaniskiego organu nadzorczego przez osoby, ktorych dane
dotycza, wzrosla o 33% w poréwnaniu z rokiem poprzednim. Zaangazowanie organu na rzecz
zwiekszania $wiadomos$ci oraz ukierunkowania i wsparcia wdrozenia RODO bylo ogromne;
udostepniono rowniez narzedzia wspierajace i wytyczne dotyczace przetwarzania danych osobowych.
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Od chwili wejscia w zycie przepiséw RODO nie nalozono w Hiszpanii jakichkolwiek sankcji. Organ
nadzorczy skupial sie raczej na analizie naruszen i wysylaniu ostrzezen do poszczegédlnych firm.
Dotyczy to w szczegolnosci dwdch decyzji, dotyczacych szkdl oraz danych osobowych i zdjeé uczniow.
W tych przypadkach organ wzial pod uwage starania obu szkél w zakresie Srodkéw ochrony danych
podjetych przed wystapieniem zdarzenia zwigzanego z ochrona danych, jak i po jego wystapieniu.

Niemcy

Od czasu wejscia w zycie Europejskiego Ogblnego Rozporzadzenia o Ochronie Danych (RODO) w
maju 2018 r., niemieckie organy do spraw ochrony danych nalozyly 75 kar pienieznych zwigzanych z
RODO. Laczna kwota tych kar wyniosta 449.000 EUR.

Najwyzsza kara pieniezna w Niemczech wyniosta 80.000 EUR i zostala nalozona w wyniku wycieku
danych dotyczacych zdrowia na skutek nieodpowiednich mechanizméw kontroli wewnetrznej. W
innym przypadku komisarz ochrony danych w Berlinie nalozyl kare pieniezng w wysokosSci 50.000
EUR na bank, ktory przetwarzal dane bylych klientow, co do ktorych nie uzyskal jednak zgody na
przetwarzanie. W innej sprawie niemiecka sie¢ spotecznoSciowa musiala zaplacié¢ kare pieniezna w
wysokoéci 20.000 EUR za przechowywanie niezaszyfrowanych danych uzytkownikéw na starych
serwerach.

Ogoblnie rzecz biorac, kary pieniezne mieScily sie w granicach zdrowego rozsadku. Z drugiej strony
mozna sie spodziewaé, ze w 2019 r. nalozone zostang kolejne sankcje. Niektore organy ds. ochrony
danych w Niemczech juz zapowiedzialy prowadzenie niezapowiedzianych kontroli oraz zwiekszenie
liczby pracownikéw uprawnionych do przeprowadzenia kontroli.

Dodatkowo, mozna potwierdzi¢, ze §wiadomo$¢ na temat ochrony danych w Niemczech znacznie
wzrosla. Firmy ,uprzatnely” swoje bazy danych, dokonaly przegladu swoich proceséw ochrony danych
oraz dostosowaly te procesy do wymogéw RODO.

Mniejsze niemieckie firmy i stowarzyszenia skarza sie jednak na wysoki poziom biurokracji,
w szczegblnoéci w zakresie zobowigzan dotyczacych informacji i dokumentacji. Nawet federalny
komisarz ds. ochrony danych w Niemczech w swoim dorocznym raporcie podnosi teze mozliwosci
zmniejszenia wydatkéw administracyjnych dla matych przedsiebiorstw i stowarzyszen.

Austria

Od czasu wdrozenia RODO w Austrii nastgpily zauwazalne, ale nie dramatyczne zmiany. Szybko
wrosla liczba skarg w okresie od 2017 r. do 2018 r., gdyz ich ilo$¢ co najmniej potroila sie. Z drugiej
strony najwyzsza kara nalozona dotychczas w Austrii wyniosta 4800 EUR, i mozna jg okresli¢ mianem
rozsadne;j.

Ale uwaga! Chociaz wysoko$§¢ kar nie zwala z ndg, mozna zauwazy¢ zmiane w podejéciu organu
nadzorczego. Wymogi, jakie organ naklada na administratorow danych, widocznie wzrosly,
w szczegdlnosci w zakresie standardéw bezpieczenstwa (zwlaszcza w branzy opieki zdrowotnej), jak
iwymogéw informacyjnych oraz formalnych wymogoéw uzyskania zgody na przetwarzania danych i
wykonywania nagran wideo. W praktyce biznesowej setki niewaznych zgéd moga by¢ bardziej
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dolegliwe niz sama kara pieniezna, gdyz uniemozliwiaja zgodne z prawem wykorzystywanie
stosownych danych; ponadto osoby, ktorych dane dotycza moga wystapi¢é z roszczeniami
odszkodowawczymi. Ostatnie decyzje pokazujg, ze nie nalezy spodziewaé sie dalszego istnienia
stosowanej dotychczas w Austrii praktyki ,konsultacji zamiast kary”, pierwotnie obiecywanej przez
politykdw. Obecny czas to ostatni dzwonek na zapewnienie zgodno$ci z RODO.

Polska

Od czasu wejscia w zycie RODO mozna zauwazy¢ zwiekszona aktywno$é polskiego organu
nadzorczego. W tym okresie organ (Prezes Urzedu Ochrony Danych Osobowych) opublikowal
obszerne wytyczne dla administratoréw oraz oglosil plan kontroli na 2019 rok. Plan obejmuje gléwnie
podmioty publiczne, sektor finansowy oraz firmy telemarketingowe. Organ nadzorczy zapowiedzial,
ze szczegblna uwage bedzie zwracaé na monitoring wideo oraz rekrutacje pracownikéow.

Dotychczas w Polsce nalozono dwie kary pieniezne. Pierwsza, w wysoko$ci niemal 1 mIn PLN (ok. 230
tys. EUR), zostala nalozona na przedsiebiorstwo, ktére w swojej dzialalno$ci wykorzystywalo dane
osobowe polskich przedsiebiorcow. Dane byly zbierane i prezentowane na stronie internetowej spolki,
przy czym osoby, ktorych dane dotyczg, nie byly o tym informowane w sposoéb przewidziany w art. 14
RODO. Drugi przypadek dotyczyl zwiazku pitkarskiego, ktéry na swojej stronie internetowej
opublikowal nazwiska, adresy oraz indywidualne numery identyfikacji 585 licencjonowanych sedziow.
Kara pieniezna wyniosta 55 tys. PLN (ok. 13 tys. EUR) i o jej wysoko$ci zdecydowala dobra wspotpraca
z organem w trakcie kontroli, wykonanie zalecenn organu oraz fakt, ze zaden z sedzi6w nie odnidst
szkody. Nie byly to jedyne naruszenia stwierdzone przez organ nadzorczy, jednak w przypadku
pozostalych naruszen nie nalozono kar.

W maju 2018 r. RODO wywolalo wiele obaw posrod polskich przedsiebiorcow. Jednocze$nie znacznie
zwiekszyla sie §wiadomo$¢ organéw publicznych, przedsiebiorcow i konsumentéw na temat kwestii
zwigzanych z ochrong danych osobowych. RODO mialo pozytywny wplyw na sektor MSP — podmioty
te podchodza teraz ostrozniej do przetwarzania danych i dokladaja wiekszych staran, aby zapewnié
zgodno$¢é z obowiazujacymi przepisami.

W Polsce pojawily sie tez skutki uboczne, przede wszystkim RODO-trolling. Pojawiaja sie Polskie
zadania dotyczacych danych osobowych, przesylane przez osoby liczgce na wykrycie naruszenia i
znalezienie powodu do zadania wyplaty odszkodowania. Wedlug naszej najlepszej wiedzy, dotychczas
takie proby okazywaly sie nieskuteczne.

Wilochy

We Wiloszech uplynelo zaledwie kilkanascie dni od chwili pelnego stosowania nowego systemu kar
przewidzianego przez RODO.

Chociaz RODO weszlo w zycie 25 maja 2018 r., Wlochy zapewnily sobie ,okres przejéciowy” na
podstawie art. 22 ust. 13 dekretu ustawodawczego nr 101/2018, zgodnie z ktérym w pierwszych oSmiu
miesigcach, liczac od wrzesSnia 2018 r., wloski organ nadzorczy nie nalozy zadnych kar zwigzanych z
RODO. Ten ,,okres przejsciowy” uplynal 19 maja.
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W 2018 r. wedlug raportu Prezesa wloskiego organu nadzorczego, praca organu skupiala sie na
kwestiach  zwigzanych ze szkodliwym  oprogramowaniem, aspektami prawa pracy,
cyberbezpieczenstwem, ochrong zdrowia, wystawianiem faktur elektronicznych i telemarketingiem.

Wegry

Od czasu wejScia RODO w zycie, wegierski organ nadzorczy (NAIH) nalozyl kary pieniezne w
przedziale 500.000 - 1.000.000 HUF (ok. 1500 - 3000 EUR) oraz jedna kare w wysokoS$ci
11.000.000 HUF (ok. 34.000 EUR). Mniejsze kary dotyczyly naruszenia réznych wymogoéw w zakresie
ochrony danych, m.in. nieudzielenia wystarczajaco przejrzystych informacji na zadanie klienta (klient
chcial wiedzie¢, w jaki sposob jego dane przechowywane w kopiach zapasowych sa przetwarzane i
przez jaki okres), lub nieograniczenie przez administratora korzystania z numeru telefonu, gdy nowy
wlaéciciel numeru wskazal, ze numer nie nalezy juz do klienta, od ktérego zostal on pierwotnie
uzyskany. W jednej decyzji wskazano, ze — w kontek$cie pozyczki na finansowanie samochodu —
uzywanie numeru telefonu na potrzeby egzekucji dlugu, czyli w celu innym niz wskazano osobie,
ktérej dane dotycza w chwili otrzymania jej danych, stanowi rodzaj przetwarzania, o ktérym
administrator powinien byl powiadomi¢ klienta, jak i jest przetwarzaniem, ktére powinno by¢
poprzedzone testem réwnowagi przeprowadzonym specjalnie w tym celu. W ocenie organu ogolne
nawigzanie do uzasadnionych intereséw administratora jest niewystarczajace (test rownowagi musi
zosta¢ wykonany w odniesieniu do kazdego celu). Z kolei przypadek, w ktérym NAIH nalozyl kare
11.000.000 HUF (ok. 34.000 EUR) dotyczyl naruszenia ochrony danych 6000 oséb na stronie
internetowej oraz wycieku danych na temat ich opinii w sprawach politycznych; ponadto
administrator nie spelil swojego obowiazku w zakresie powiadomienia organu nadzorczego.

Grecja

Do chwili obecnej grecki organ nadzorczy wydal niewielka liczbe decyzji na podstawie przepisow
RODO. Decyzje byly raczej lagodne, a organ wybieral raczej udzielenie nagany administratorom
zamiast nakladania kar pienieznych.

W trzech przypadkach dotyczacych niespelnienia obowigzku powiadomienia o naruszeniu ochrony
danych osobowych organ udzielil nagany, biorgc pod uwage, ze (a) RODO niedawno weszlo w zycie;
(b) administratorzy zareagowali natychmiast i niezwlocznie oraz skutecznie zajeli sie naruszeniem
ochrony danych; (¢) naruszenie ochrony danych dotyczylo bardzo niewielkiej liczby 0s6b fizycznych;
(d) atak hackerski, zgloszony w jednym z przypadkéw, nastapil z nieznanego zZrodla byl bardzo
zaawansowany.

W jednym przypadku dotyczacym niezgodno$ci z obowigzkami dotyczacymi niechcianych
komunikatéw reklamowych organ udzielil nagany w zwigzku z faktem, ze tylko jedna osoba fizyczna
zlozyla skarge na otrzymywanie komunikatéw reklamowych poprzez aplikacje Viber bez udzielenia
zgody na podstawie odpowiednich przepisow RODO. W opinii organu kluczowe znaczenie ma
udzielenie osobom fizycznym odpowiednich informacji oraz jasne wskazanie celu przetwarzania
danych, tj. czy prowadzone jest ono w celu wykonania umowy, czy ma charakter marketingowy.
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Nalezy jednak zwro6cié uwage, ze w poroéwnaniu do przypadkow rozstrzyganych wedtug weze$niejszych
ram legislacyjnych, wydaje sie, ze obecnie organ nadzorczy podejmuje bardziej surowe dzialania w
zakresie nakladania kar pienieznych — w pewnych sprawach osiagnely one kwote nawet 150.000 EUR.

Ponadto organ poinformowal, Ze przeprowadzil ponad 65 zdalnych postepowan wyjasniajacych,
dotyczacych stron internetowych przedsiebiorstw z réznych sektorow gospodarki, ktorych celem byta
weryfikacja zgodno$ci z szeregiem zobowigzan wynikajacych z RODO. W wyniku kontroli organ
nadzorczy wyslal zawiadomienia adresowane do administratoréw, z zagdaniem dostosowania operacji
przetwarzania do postanowien RODO w okre§lonym terminie, w niektoérych przypadkach réwniez
poprzez podjecie okre§lonych dzialan proponowanych przez organ. W niektérych wypadkach organ
zazgdal réwniez udzielenia mu dodatkowych informacji o operacjach przetwarzania danych
osobowych.

Oprocz tego organ opublikowal liste dzialan z zakresu przetwarzania danych, ktére w jego opinii
powinny zosta¢ poddane formalnej Ocenie Skutkéw dla Ochrony Danych (DPIA). Ponadto warto
wspomnieé, ze grecki organ oglosil, iz od 25 maja 2018 r. do poczatku biezacego roku (2019) otrzymal
ponad 96.000 skarg od osbb, ktérych dane dotycza, zarzucajacych naruszenie postanowien RODO. Po
sprawdzeniu, jaka cze$¢ z nich jest uzasadniona, organ nadzorczy wyda istotne decyzje
w poszczego6lnych sprawach.

Na koniec nalezy wskazaé, ze Grecja nie przyjela jeszcze przepisow obejmujacych obszary
pozostawione jurysdykeji Panstw Czlonkowskich.

Rumunia

Od czasu wejécia RODO w zycie w Rumunii zaszly zauwazalne zmiany w zakresie ochrony prywatnosci
danych. W 2018 r. rumuniski parlament przyjal ustawe nr 190 dotyczaca niektorych z ,otwartych”
punktow RODO. Jednoczesnie nastgpila transpozycja dyrektyw 2016/680 i 2016/1148 do
ustawodawstwa krajowego.

W zakresie prawodawstwa wtoérnego / wytycznych co do najlepszych praktyk, zaangazowanie
rumuniskiego organu nadzorczego jest do$¢ niewielkie.  Niektore stowarzyszenia branzowe
reprezentujace administratoréw z sektora bankowosci, telekomunikacji lub publikacji przedstawily
organowi do zatwierdzenia kodeksy postepowania, jednak, zgodnie z nasza wiedza, zaden z tych
kodekséw nie zostal jeszcze zatwierdzony. Zamiast tego organ postanowil zwieksza¢ §wiadomos§é na
poziomie nieformalnym, poprzez udziat w wielu lokalnych konferencjach i wydarzeniach
po$wieconych RODO, organizowanych zar6wno w sektorze publicznym, jak i prywatnym.

Postepowania kontrolne prowadzone przez organ ogdlnie skupialy sie na rozpatrywaniu skarg w
zwigzku z zarzucanymi naruszeniami prywatno$ci danych, ktérych ilo§é istotnie wzrosta od czasu
wejscia RODO w zycie. W 2018 r. liczba skarg zlozonych po 25 maja byla 2,5 razy wyzsza niz liczba
skarg wniesionych przed data poczatkowa obowiazywania RODO. Niezaleznie od tego, rumunski
organ wszczal rowniez z urzedu szereg postepowan kontrolnych w wybranych sektorach gospodarki—
przykladowo mozemy wskazaé, ze tego typu postepowania tocza sie juz w sektorze bankowosci.
Ponadto organ zwraca szczeg6lna uwage na naruszenia bezpieczenstwa — kontrolami objeto juz szereg
naruszen.
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Nie wiemy jednak, jakie konkretne sankcje zostaly natozone przez organ w zwigzku z naruszeniem
przepisow RODO. Zgodnie z ogdlna tendencja na poziomie UE, oczekuje sie, ze kary pieniezne oraz
inne sankcje (w tym $érodki naprawcze) z tytulu niezgodnosci z RODO zostana naloZone raczej
wezedniej niz poznie;j.

Portugalia

Jedna z pierwszych sankcji, jaka po wejSciu RODO w zycie nalozono byla ta, ktora ukarano szpital
publiczny w Barreiro, jeden z najwiekszych szpitali w regionie Lizbony. Naruszenie dotyczylo
nieograniczonego dostepu do danych klinicznych. Sankcja byla uzasadniona nastepujacymi
naruszeniami przepisow RODO: (a) zasady minimalizacji danych; z uwagi na to, ze szpital umozliwial
nieograniczony dostep do nadmiernej iloéci danych specjalistom, ktérzy powinni mieé¢ do nich wglad
jedynie w uzasadnionych przypadkach; (b) zasady integralnoéci i poufnoséci, z tytulu niewdrozenia
§rodkow organizacyjnych i technicznych w celu zapobiezenia nieuprawnionemu dostepowi do danych
osobowych; (c) niezdolnoéci szpitala do zapewnienia integralno$ci, poufnosci, dostepnoéci oraz stalej
odpornoéci systemoéw i procesOw przetwarzania oraz (d) niewdrozenia wlasciwych Srodkow
organizacyjnych i technicznych w celu zapewnienia poziomu bezpieczenistwa stosownego do ryzyka, w
szczegblnoSci Srodka polegajacego na regularnym testowaniu, ocenie i kontroli skutecznoSci
zabezpieczen w przetwarzaniu danych. Portugalski organ ds. ochrony danych (CNPD) nalozyl na
szpital w Barreiro kare pieniezng w wysokosci 400.000 EUR.
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