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RAPORT SPECJALNY
Bezpieczne zakupy w internecie

UWAGA NA PHISHING!

Gdy ktos podstepnie probowat uzyskac dostep do srodkow zgromadzonych
na twoim rachunku bankowym Iub wytudzic inne twoje dane, powiadom policje.
Wyludzenie danych za posrednictwem siecli internet stanowi przestepstwo

kacje twoich danych bankowych, pilne

uregulowanie rachunku telefonicznego
lub naleznosci za przesytke kurierska, z linkiem
do dokonania ptatnosci, nie reaguj na niego. To
moze by¢ phishing!

Nie daj sig ztowic

Phishing (Password Harvesting Fishing) potocz-
nie oznacza fowienie haset i jest jedng z form
oszustwa komputerowego. Polega na podszy-
waniu si¢ pod inng osobe lub instytucje i wy-
sytaniu w jej imieniu fatszywych wiadomosci
elektronicznych. Wiadomosci te zawieraja zwy-
kle link, ktory przekierowuje na strone interne-
towa tudzaco przypominajjca strone twojego
banku, sklepu internetowego, w ktorym czesto
robisz zakupy, lub innego podmiotu, z ktérym
wiazg ci¢ jakies relacje - zwykle finansowe.
Link ma rzekomo utatwic dokonanie ptatnosci.
W rzeczywistosci chodzi natomiast o wytudze-
nie poufnych informacji (na przyktad danych
logowania, danych karty kredytowej), za pomo-
ca ktorych oszust uzyskuje dostep do twojego
konta, nastepnie oprozniajac je do zera.
Przyjmuje si¢, ze okreslenie phishing pocho-
dzi od nazwiska Briana Phishinga. To podobno
pierwsza osoba stosujaca techniki psychologicz-
ne do wykradania numeréw kart kredytowych.
Podobno, bo niektorzy twierdza, ze to postac

ROZNE OBLICZA PHISHINGU

Phishing moze wystepowac w r6znych odmianach:

= Spear phishing jest atakiem wymierzonym
w konkretna osobe. Przed jego dokonaniem
przestepca gromadzi szczegbtowe informa-
cje na temat ofiary, tworzac jej profil. Na-
stepnie wysyta do niej spersonalizowang
wiadomosé, ktora jest czesto na tyle wiary-
godna, ze adresat si¢ do niej stosuje.

u Clone phishing jest atakiem polegajacym na
stworzeniu wiadomosci e-mail stanowigcej
kopie (klon) innej, wczesniejszej wiadomosci
otrzymanej przez ofiare. Wiadomosé taka
zawiera zazwyczaj zatgczniki lub linki. Otwie-
rasz je, a oszust uzyskuje dostep do twoje-
go systemu.

= Whaling (wielorybnictwo) to proceder, kt6-
rego celem sg osoby zajmujace najwyzsze
stanowiska. Kierowana do nich wiadomos$é
email zawiera zwykle wezwanie do podje-
cia okreslonego dziatania, na przyktad zain-
stalowania oprogramowania w celu otwar-

K iedy dostaniesz maila z prosbha o weryfi-

Keputer RAPORT

fikcyjna, stworzona przez spameréw w celu ich
wzajemnego rozpoznawania si¢ w sieci.
Wedtug raportu CERT Polska, phishing zde-
cydowanie wyprzedza inne oszustwa kom-
puterowe. Odsetek zgtoszonych w 2018 roku
incydentow phishingowych stanowi okoto 44
procent sposrod nich. Dlatego zawsze nalezy
z duza ostroznoscia podchodzi¢ do wszelkich
wiadomosci e-mail zawierajacych prosbe o plat-
nos¢ lub o podanie w celu weryfikacji danych,
zwhaszcza danych zwigzanych z dostepem do
srodkow pienieznych.

Lachowaj czujnoS¢

Pamigtaj! Zaden bank ani zadna inna instytucja
nigdy nie powinny prosié cig o podanie twojego
identyfikatora, hasta do rachunku bankowego
lub numeru PIN, a juz na pewno nie mailowo.
Co zrobi¢, gdy mimo to do twojej skrzynki
wplynat e-mail z taka prosba? Jezeli masz wat-
pliwosci, czy wiadomos¢ pochodzi z legalne-
go zrodta, w zadnym wypadku nie stosuj sie
do zawartych w niej instrukcji. W pierwszej
kolejnosci skontaktuj si¢ z podmiotem, od
ktorego ma ona rzekomo pochodzi¢. Mozna
to zrobic telefonicznie, dzwoniac na infolinig,
osobiscie udac si¢ do jego placowki Iub prze-
sta¢ mu podejrzanego maila z prosha o wery-
fikacje jego prawdziwosci. Najszybsze efekty
przynies¢ powinna rozmowa telefoniczna lub

cia zataczonego do niej dokumentu i czesto
przypomina pismo z kancelarii prawnej

lub urzedu. Instalujesz oprogramowanie,

a oszust za jego posrednictwem ma dostep
do wszystkiego, co masz w komputerze.

= Pharming polega na tym, ze ofiara, wpisujac
w wyszukiwarke prawidtowy adres WWW,
na przyktad swojego banku, zostaje przekie-
rowana na fatszywa strone internetowa, do
ztudzenia przypominajaca prawdziwa. Dzie-
je sie tak po uprzednim zainstalowaniu na
twoim komputerze wirusa. Gdy probujesz
zalogowac sie do swojego konta za posSred-
nictwem fatszywej strony, oszust pozyskuje
twoje hasta oraz inne poufne dane.

= Smishing, czyli naktanianie do podjecia
okreslonych dziatan za posrednictwem wia-
domosci SMS, oraz vishing, czyli wytudzanie
danych za pomoca automatycznego syste-
mu gtosowego, ktory telefonicznie prosi nas
o podanie danych poufnych.

kontakt osobisty. Od razu uzyskasz konkretne
informacje.

Banki, a takze inne podmioty funkcjonujace
na rynku (operatorzy sieci komorkowych,
sklepy internetowe etc.), czuwaja nad bez-
pieczenstwem swoich klientow. Dlatego, gdy
otrzymuja informacje, ze ktos, podszywajac sie
pod nie, probuje wyhudzi¢ dane, szybko reagu-
ja, powiadamiajac o zaistniatym procederze
policje. Czesto umieszczaja réwniez ostrzeze-
nia o probach wytudzenia danych na swoich
stronach internetowych lub w komunikatach
prasowych, a takze organizuja akcje mailin-
gowe, w ktorych ostrzegaja przed oszustami.
Warto je czytac.

1td7 zawiadomienie
0 przestepstwie

Gdy kto§ podstepnie probowat uzyskac do-
step do Srodkow zgromadzonych na twoim
rachunku bankowym, z16z zawiadomienie
o popetnieniu przestepstwa. Wytudzenie
danych za poSrednictwem sieci internet
stanowi przestepstwo z art. 287 Kodeksu
karnego. Zgodnie ze wskazanym przepisem,
kto, w celu osiagnigcia korzySci majatkowej
lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wptywa na automatyczne
przetwarzanie, gromadzenie lub przekazy-
wanie danych informatycznych lub zmienia,
usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5. W wypadku
mniejszej wagi, sprawca podlega grzywnie,
karze ograniczenia wolnosci albo pozbawie-
nia wolnosci do roku.

Zawiadomienie mozna ztozy¢ zarowno, gdy do-

szto do wytudzenia danych, a wiec gdy podates

swoje dane oszustowi, jak rowniez, gdy probo-
wano je wyludzic. Karalne jest bowiem takze
usitowanie popetnienia tego przestepstwa.

Zawiadomienie o popetnieniu przestepstwa

mozna ztozy¢ na piSmie lub ustnie do proto-

kotu. W pismie nalezy wskazac:

u Dane organu, do ktorego sktadasz zawiado-
mienie (jednostka policji lub prokuratury
whasciwa wedtug miejsca popetnienia
przestepstwa).

u Swoje dane: imi¢, nazwisko, adres korespon-
dencyjny, numer telefonu.

u Opis zdarzenia, o ktorym zawiadamiasz, w tym
kiedy i gdzie miato ono miejsce.

m Wysokosé szkody, jezeli wskutek opisanego
w zawiadomieniu zdarzenia ja poniostes
(zwykle bedzie to kwota, jaka zostata prze-
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lana na rachunek bankowy wskazany przez
oszusta lub jaka oszust sam bezprawnie po-
brat z twojego konta).

u Dane ewentualnych swiadkow.

= Dowody wskazujace na popeinienie przestep-
stwa - koniecznie zatacz e-mail, w ktorym
probowano od ciebie wytudzic¢ dane. Pamie-
taj, zeby nie usuwac go ze swojej skrzynki.

W zawiadomieniu zazwyczaj podaje si¢ row-
niez dane sprawcy, jezeli jest on znany, lub
jego cechy charakterystyczne. W przypadku
przestepstw popetnianych w sieci, sprawca
pozostaje jednak zwykle anonimowy. W takim
przypadku organy Scigania podejmuja probe
ustalenia jego tozsamosci na podstawie nume-
ru IP lub poprzez weryfikacj¢ informacji wy-
nikajacych z wiadomosci e-mail zawierajacej
prosbe o podanie danych. Gdy zawiadomienie
wysylasz poczta, wyslij je listem poleconym,
najlepiej za potwierdzeniem odbioru.

Jesli cheesz ztozy¢ zawiadomienie o prze-
stepstwie w formie ustnej, musisz udac si¢
do jednostki policji lub prokuratury. Zosta-
niesz wowczas poproszony o podanie infor-
macji takich samych, jakie musiatbys podac
w zawiadomieniu pisemnym. Pamietaj, zeby
zabrac ze soba wydrukowany e-mail, w kt6-
rym probowano wytudzi¢ od ciebie dane.
Bedzie on stanowit najwazniejszy dowod
W sprawie.

Co dalej?

Wskutek twojego zawiadomienia organy Sci-
gania beda prowadzily postepowanie przy-
gotowawcze miedzy innymi w celu wykry-
cia i w razie potrzeby ujecia sprawcy. Jezeli
sprawca nie zostanie ustalony, postepowanie
zostanie umorzone - taka decyzje mozesz za-
skarzyc! Jesli natomiast uda si¢ ustalic jego
tozsamosc, sprawa trafi do sadu.

Pamietaj, ze w postepowaniu sadowym az
do zamknigcia przewodu sadowego mozesz
zglosi¢ wniosek o naprawie szkody, jaka zo-

stata ci wyrzadzona wskutek przestepstwa.
W takim przypadku sad ukarze sprawce,
zobowiazujac go jednoczesnie do pokrycia
szkody. Jezeli nie zglosisz takiego wniosku
w postepowaniu karnym albo sad karny nie
orzeknie co do calosci zadanej przez ciebie
kwoty, nic straconego. Mozesz jeszcze wnies¢
pozew do sadu cywilnego.

Gdy sad - karny lub cywilny - zasadzi na
twoja rzecz zadana kwote odszkodowania,
sprawca przestepstwa powinien ja nie-
zwlocznie uregulowac. Jezeli nie zrobi tego
dobrowolnie, w celu jej wyegzekwowania
mozesz skorzystac z pomocy komornika.

NIE DAJ SIE OSZUSTOW!!

Zainstaluj na swoim komputerze
oprogramowanie antywirusowe
i antyspamowe.

Nigdy nie klikaj na podejrzane
linki. Zamiast tego wpisz adres
WWW recznie do wyszukiwarki.

Sprawdz, czy adres strony inter-

netowej, na ktora przekierowat

cie link, zawiera w pasku adreso-

wym protokét https oznaczajacy
potaczenia szyfrowane zamiast protokotu
http. Jedynie protokot https pozwala na
bezpieczne przesytanie danych.

Filtruj wiadomosci - twoja czujnoS¢ powin-
ny wzbudzi¢ e-maile zawierajace btedy je-
zykowe.

Sprawdz nadawce - skontaktuj sie z pod-
miotem, od ktérego ma dzi¢ wiado-
mos¢, i ustal, czy rzeczywiscie jg do ciebie
wystat. Zanim nie potwierdzisz jego tozsa-
mosci, nie otwieraj przestanych ci zatgczni-
kow.

W miare mozliwosci zmieniaj dane logowa-
nia do stron, z ktorych oszusci moga wy-
kras¢ twoje dane.
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