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88 UDOSTEPNIENIE [ POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

BEZPIECZENSTWO
DANYCH 0SOBOWYCH
W TRANSPORCIE

Kamil Koziot, Pawet Grzembka




Juz niemal od dwach lat przedsiebiorcy zobowiazani sa stosowaé przepisy RODO (o ochronie danych

osobowych). W dalszym ciggu jednak czesto zapewnienie zgodnosai i prawidtowe zidentyfikowanie

konkretnych obowigzkow bywa problematyczne. Duzo ktopotow sprawia prawidtowa identyfikacja

stosunku powierzenia przetwarzania danych osobowych innemu podmiotowi i kwestia umow regu-

lujgeych takie powierzenie. Jak rozstrzygac, czy dochodzi do powierzenia danych ijakie nastepstwa
to powoduje.

Instytucja powierzenia przetwarzania danych osobowych

Najogdlniej méwiac, powierzenie przetwarzania danych osobowych jest to przekazanie
czesci zadan i operacji wykonywanych na danych osobowych innemu (zewnetrznemu)
podmiotowi, ktdry jest zwiazany wydanymi mu poleceniami. Powierzenie przetwarzania
sprowadza si¢ zatem do tego, ze administrator (podmiot, ktéry ustala cele i sposoby tego
przetwarzania, np. przedsigbiorca, ktéry zdecydowat si¢ na zewnetrzng ksiggowos¢) zleca
procesorowi (podmiotowi przetwarzajacemu, np. biuro rachunkowe) wykonanie ustugi,
ktora wigze si¢ z przetwarzaniem danych. Procesor przetwarza zatem ujawnione mu dane
osobowe, ale tylko w celu okreslonym przez administratora i w jego imieniu. Administra-
tor moglby zatem (przynajmniej teoretycznie) realizowa¢ dane zadanie samodzielnie,
ale z pewnych wzgledéw (np. biznesowych, organizacyjnych, ekonomicznych, a czasem
prawnych) decyduje sie skorzysta¢ z pomocy podmiotu trzeciego.

PRZYKEAD: UMOWA POWIERZENIA DANYCH OSOBOWYCH
7 FIRMA OCHRANIAJACA BAZE TRANSPORTOWA

Podmiot posiadajacy baze transportowa zleca zewngtrznej firmie ochrone mienia i 0s6b poprzez ustalenie planu
ochrony, rozstawienia i obstugi posterunkéw w kluczowych miejscach bazy (zazwyczaj jest to brama wjazdowa
i wyjazdowa), doradztwo w zakresie Srodkew technicznych ochrony, czyli np. rozstawienia kamer monitoringo-
wych i wreszcie weryfikowanie na posterunkach celu wizyty oraz tozsamosci 0s6b wjezdzajacych na teren bazy.
W takiej sytuacji kanieczne bedzie zawarcie umowy o powierzenie przetwarzania danych osobowych, gdyz firma
ochroniarska bedzie zbiera¢ (zapisywac) dane 0s6b wjezdzajacych na teren bazy. Dochodzi wiec do powierzenia
przetwarzania danych pomiedzy administratorem (wtascicielem bazy transportowej), a firma ochroniarska, ktora
na zlecenie wiasciciela bazy bedzie zbiera¢ dane osobowe.
|

Zgodnie z przepisami konieczne jest uregulowanie powierzenia przetwarzania w drodze
umowy. Artykut 28 RODO szczegélowo okresla tres¢ umowy powierzenia. Techniczny
sposdb jej zawarcia jest dowolny — moze to by¢ odregbna umowa, postanowienia wpisane
do umowy gléwnej o $wiadczenie ustug zawartej przez administratora z procesorem lub
zalacznik do takiej umowy. Umowa powierzenie musi jednak zosta¢ zawarta w formie
pisemnej lub elektronicznej i okresla¢ m.in. rodzaj danych osobowych oraz kategorie os6b,
ktorych dane dotycza. W umowie powierzenia nalezy réwniez zagwarantowac wdrozenie
odpowiednich srodkéw technicznych i organizacyjnych gwarantujacych bezpieczenistwo da-
nych i ich poufno$¢, prawo przeprowadzania audytow przez administratora i szereg innych
obowigzkéw wymienionych w art. 28 ust. 3 RODO. Za niezgodne z przepisami uznaje sie
zaréwno faktyczne powierzenie przetwarzania danych osobowych bez zawarcia stosowne;j
umowy, jak réwniez zawarcie umowy wadliwej, niespelniajacej wszystkich wymogow.

Kazdy podmiot z branzy transportowej powinien przeanalizowac umowy i relacje z podmiotamj,
Z ktarymi wspotoracuje, pod kgtem zabezpieczenia przekazanych aanych osobowych.
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Udostepnienie danych osobowych

Od powierzenia przetwarzania odrézni¢ trzeba inny
stosunek, ktéry moze zachodzi¢ pomiedzy podmiotami
przekazujacymi sobie dane osobowe, czyli udostepnienie
danych osobowych, polegajace na przekazaniu danych
podmiotowi, ktdry staje sie ich odrebnym administrato-
rem. W tej sytuacji drugi administrator otrzymuje dane
osobowe, ale to on samodzielnie ustala cele i sposoby
przetwarzania — jest dysponentem tych danych.

Powierzenie przetwarzania danych osobowych
jest to przekazanie czesci zadan i operacji
wykonywanych na danych osobowych innemu
(zewnetrznemu) podmiotowi, ktory jest zwigzany
wydanymi mu poleceniami.

W zaleznosci od tego, czy administrator powierza dane
do przetwarzania czy jedynie je udostepnia innemu
podmiotowi, rézna bedzie jego odpowiedzialnos¢. Ad-
ministrator powierzajacy dane osobowe do przetwarza-
nia odpowiada za to, w jaki sposob procesor przetwarza
dane w jego imieniu (oraz za wybor samego procesora).
W przypadku udostepnienia danych innemu podmio-
towi administrator odpowiada za to, czy udostepnienie
ma podstawe prawng (np. czy przekazanie nastapito
na podstawie zgody wyrazonej przez osobe, ktéra dane
przekazata albo czy przekazanie byto nakazane przepi-
sami prawa. Do takiej sytuacji dochodzi przyktadowo,
gdy przekazujemy dane pracownika do ZUS).

PRZYKEAD: PRZEKAZANIE DANYCH
0SOBOWYCH PRACOWNIKOW JEDNQOSTCE
MEDYCYNY PRACY

Odrebnym administratorem danych osobowych pracownikow jest
jednostka medycyny pracy. Najpierw pracodawca udostepnia przy-
chodni dane osobowe pracownika, wystawiajac skierowanie z prosba
0 ustalenie jego zdolnosci do pracy, nastepnie przychodnia przetwa-
rza dane osobowe pracownika we wasnym celu (przeprowadzenie
badan i ustalenie zdolnosci do pracy pacjenta) i we wtasnym imieniu,
po czym rowniez udostepnia dane osobowe pacjenta (informacje
0 zdolno$ci do pracy) jego pracodawcy. Pracodawca nie ma wglgdu
do dokumentacji medycznej i innych danych przekazanych przez
pracownika lekarzowi, nie ma takze wptywu na sposob ich przetwa-
rzania przez przychodnig.
|

Listy przewozowe

Standardowo w transporcie miedzynarodowym stosuje
si¢ list przewozowy CMR, ktéry zgodnie z przepisami
konwencji o umowie miedzynarodowego przewozu
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drogowego towardw, sporzadzonej w Genewie 19 maja
1956 r. (dalej: ,Konwencja”) wystawia si¢ w trzech ory-
ginalnych egzemplarzach - dla nadawcy, przewoznika
oraz odbiorcy (art. 5 ust. 1 Konwencji). Konwencja za-
tem determinuje zaréwno tres¢ listu przewozowego,
jak i podmioty, dla ktérych tres¢ ta jest przeznaczona.
W tej sytuacji nie dochodzi do powierzenia przetwa-
rzania danych osobowych. To przepis prawny nakazuje
bowiem wystawi¢ nadawcy list przewozowy, nastepnie
przekaza¢ dwa jego egzemplarze (czyli udostepnic¢ dane
tam zawarte) przewoznikowi, az w korcu obliguje prze-
woznika do przekazania wraz z przesytka jednego eg-
zemplarza listu przewozowego odbiorcy. Dojdzie tutaj
zatem do udostepnienia danych osobowych zawartych
w liscie CMR. W takiej sytuacji kazdy z podmiotéw
sam, niezaleznie od pozostatych, odpowiada za prze-
twarzanie danych osobowych (zgodnie z prawem)
i potencjalne naruszenia RODO.

Gléwne krajowe regulacje prawne, majace znaczenie
dla ustalenia roli nadawcy, przewoznika i odbiorcy,
znajduja sie w ustawie z 15 listopada 1984 r. — Pra-
wo przewozowe (,,pr. przewoz”). Tres¢ krajowego li-
stu przewozowego okresla art. 38 ust. 2 pr. przewoz.,
zgodnie z ktorym nadawca powinien zamie$ci¢ m.in.
nazwe i adres nadawcy, okreslenie placéwki przewoz-
nika, zawierajacej umowe oraz nazwe i adres odbiorcy.
Podobnie jak przy liscie CMR zamieszczenie tych da-
nych wynika zatem wprost z przepiséw prawa i stuzy
prawidlowej realizacji przewozu. List przewozowy
pelni kilka funkcji, sposréd ktdrych szczegdlng uwage
nalezy zwroci¢ na funkcje dowodows i informacyjna.
Pozwala on na ustalenie prawidlowo$ci wykonania
przewozu, co z kolei moze stuzy¢ dochodzeniu, ustale-
niu lub obronie roszczen kazdego z podmiotéw. Zatem
kazdy z podmiotow jest zainteresowany posiadaniem
tych danych dla realizacji wlasnych celow. W zwiazku
z tym, podobnie jak w przypadku transportu migdzyna-
rodowego, naszym zdaniem przekazanie listu stanowi
przyklad udostepnienia danych i kazdy z podmiotéw
jest odrebnym administratorem danych zawartych
na li§cie przewozowym.

Geolokalizacja

Do powierzenia danych osobowych moze dochodzi¢
takze, jesli podmiot trzeci oferuje réznego rodzaju
ustugi telematyczne: lokalizatory lub inne sposoby
monitoringu jakosci wykonywanej pracy. Nie chodzi
jedynie o nawigacje GPS, lecz o systemy pozwalajace
ustali¢ polozenie, traseg, szybko$¢ jazdy kierowcy, jesli
system ten jest administrowany (w tym np. przecho-



wywany na zewnetrznych serwerach dostawcy) przez
inny podmiot.

W mygél art. 4 RODO, dane osobowe to wszelkie infor-
macje o zidentyfikowanej osobie fizycznej lub osobie
mozliwej do zidentyfikowania posrednio lub bezpo-
$rednio za pomocy identyfikatora, m.in. dane o lokali-
zacji. Zatem nalezy ustali¢, czy konkretne informacje
stanowia dane osobowe — czy dotycza one osoby zi-
dentyfikowanej (z punktu widzenia administratora lub
procesora) lub mozliwej do zidentyfikowania. RODO
stanowi, ze dane o lokalizacji s3 jednym z tzw. iden-
tyfikatoréw, ktére moga posrednio lub bezposrednio
identyfikowac osobe. I w tym wiasnie kontekscie dane
o geolokalizacji nalezaloby rozumie¢, jako dane oso-
bowe, nawet jesli dany podmiot nie moze ich powiaza¢
z imieniem i nazwiskiem konkretnej osoby.
Konsekwencja takiego podejscia jest koniecznosé
zawarcia umowy powierzenia przetwarzania z kazda
firmg oferujaca wsparcie w ramach ustug lokalizacyj-
nych lub telematycznych dla branzy transportowej,
gdyz nawet informacje o lokalizacji zbierane za pomo-
ca GPS (ktore tylko administrator danych osobowych
moze przyporzadkowac do konkretnego kierowcy lub

Udostepnienie danych osobowych polega
na przekazaniu aanych podmiotowi, ktory staje sie

ich odrebnym administratorem.

kierowc6w) stanowia dane osobowe z punktu widze-
nia dostawcy ustugi lokalizacyjnej lub telematycznej.
Zatem, nawet jesli dostawca ustug ma dostep jedynie
do lokalizacji nadajnikéw, ktére z jego perspektywy
maja jedynie odpowiednie numery i nie ma dostepu
do listy przyporzadkowanych numeréw do konkret-
nych kierowcow lub nawet pojazdéw, to ze wzgledu
na fakt przetwarzania danych o lokalizacji, konieczne
bedzie zawarcie umowy o powierzenie przetwarzania
danych osobowych.

W sytuacji, gdy dostawca ustug ma dostep do infor-
macji o osobie prowadzacej pojazd (przykladowo
w sytuacji, gdy w oferowanej aplikacji do zarzadzania
lokalizatory s przyporzadkowane do kierowcow), nie
ma watpliwosci, ze umowa powierzenia przetwarza-
nia danych osobowych jest konieczna. Jednoczesnie
podmiot zlecajacy (administrator danych, czyli firma
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92 transportowa) powinien upewnic sie, ze dostawca prawng, polegajaca na prawnie uzasadnionym interesie
ustugi zapewnia odpowiedni poziom bezpieczeristwa podmiotu, ktéry dane ma otrzyma¢. Administratorzy
danych osobowych. powinni zadba¢ o odpowiedni zakres danych osobo-

wych i nie przekazywa¢ danych nadmiernych. Prak-
tyka udostepniania skanow czy kserokopii dowodow
osobistych jest nieprawidlowa, gdyz wystarczajace
do poprawnej identyfikacji tozsamosci jest przekaza-
nie numeru dowodu osobistego lub numeru PESEL
i poréwnanie tego numeru z okazanym przez kierowce

Dane osobowe to wszelkie informacje

0 zidentyfikowanej osobie fizycznej lub osobie
mozliwej do zidentyfikowania posrednio

lub bezposrednio za pomoca identyfikatora,
m. in. dane o lokalizacji.

dokumentem. Zwracamy uwage, ze przekazywanie tego
typu danych identyfikacyjnych powinno by¢ przedmio-

Podwykonawstwo

Konieczno$¢ zawarcia umowy powierzenia przetwa-
rzania danych osobowych moze zaistnie¢ w przypad-
ku niepracowniczego typu zatrudnienia, zwlaszcza
na umowie typu B2B. Taka sytuacja moze by¢ bowiem
podobna pod wzgledem przekazywania danych osobo-
wych do sytuacji spedytora, ktory otrzymuje kontrakt
na przewoz i zleca go zewnetrznemu dostawcy ustug
przewozowych.

Zazwyczaj zatem zatrudnienie niepracownicze wyma-
ga¢ bedzie ustalenia, czy wspdtpracownik wykonuje
polecenia administratora danych jako osoba upowaz-
niona, czy tez jest odrebna jednostka przetwarzajaca
dane osobowe w imieniu administratora (czy jest
odrebnym procesorem). Przykladowo, jesli kierowca
wspolpracujacy na podstawie umowy biznesowej B2B
nie przetwarza danych osobowych (np. zlecen trans-
portowych, listéw przewozowych) na swoich urzadze-
niach lub w swoim systemie informatycznym, a jedynie
w urzadzeniach i systemach udostepnionych przez zle-
cajacego transport, to w naszej opinii mozliwe jest samo
upowaznienie go do przetwarzania danych osobowych,
z jakimi spotka si¢ w trakcie wykonywania przewo-
zu. Natomiast, jesli zleceniobiorca dziata na wlasnych
narzedziach, to zlecajacy powinien zawrze¢ umowe
powierzenia przetwarzania danych osobowych w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa
i poufnosci przekazanych danych osobowych.

Przekazywanie danych kierowcow

Na marginesie warto dodac, ze jedna z kwestii, ktéra
byla czesto komentowana po wejéciu w zycie RODO,
czyli przekazywanie danych kierowcéw, dzis juz sta-
je sie nieco zapomniana. Nalezy jednak pamietac, ze
przekazywanie danych o tym, ktory kierowca stawi sie
w celu zaladunku lub rozladunku jest w istocie udo-
stepnianiem danych osobowych w oparciu o podstawe

tem analizy ryzyka i wymaga rozpatrzenia w kontekscie
praw i wolnoéci kierowcow.

W celu zachowania zgodnosci z RODO, kazdy pod-
miot z branzy transportowej powinien przeanalizowa¢
umowy i relacje z podmiotami, z ktérymi wspéipracuje
pod katem zabezpieczenia przekazanych danych oso-
bowych. Wiasciwa identyfikacja stosunku pomiedzy
administratorem danych, a dostawcg ustugi w $wietle
RODO czgsto nie jest tatwa. Jest ona jednak konieczna
w celu odpowiedniego zabezpieczenia danych osobo-
wych, co nalezy do podstawowych obowigzkéw admi-
nistratora danych. Jedna z podstawowych zasad prze-
twarzania danych osobowych, wynikajaca z RODO,
jest minimalizacja danych, a wigc podejmowanie takich
dziatan, aby zakres danych i ryzyko zwigzane z ich prze-
twarzaniem bylo minimalizowane. Z tego tez powodu
nalezy sie zastanowic, jaki zakres danych przekazujemy
naszym kooperantom i czy jest to uzasadnione celem
naszej wspolpracy, a jezeli przy zachowaniu celow
mozemy przekazywaé mniejszg ilos¢ danych - to tak
nalezy robic.
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