TYGODNIK TYLKO W PRENUMERACIE

Kadry i ptace

Czwartek
1 wrzesnia 2022

NMRZECZPOSPOLITA ‘ prawo.rp.pl

kancelariemrp

Kancelarie RP to nowa jakosC w ustugach prawniczych. SieC prawna zrzesza dynamicznie
rozwijajace sie, w petni niezalezne kancelarie ze wszystkich wojewodztw, a doSwiadczeni

kancelarierp.pl

specjalisci udzielajg kompleksowej pomocy prawne.

OCHRONA DANYCH

RODOQO: coraz mniej czasu
na wdrozenie nowych rozwigzan

Do 27 grudnia 2022 r. kazdy administrator danych osobowych i podmiot przetwarzajgcy powinien upewnic sie,
ze transfery danych, w ktérych bierze udziat, sg oparte o nowe standardowe klauzule umowne (SKU).
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Juz tylko niecate cztery mie-
siqce zostaly administratorom
danych na wdrozenie nowych
standardowych  klauzul
umownych. W tym czasie ko-
nieczne jest nie tylko samo
zawarcie dokumentu, ale takze
dokonanie oceny warunkéw
przetwarzania (w tym praw-
nych) danych osobowych
w panstwie, do ktérego dane
majq trafi¢ (tzw. transfer im-
pact assessment).

Troche teorii

Standardowe klauzule
umowne (SKU) to jeden ze
srodkow, jakie moga zostaé
podjete w celu legalizacji
transferu danych osobowych
poza Europejski Obszar Go-
spodarczy (UE, Islandia, Nor-
wegia i Liechtenstein). Sro-
dek ten jest do$¢ popularny
ze wzgledu na relatywnie
niski poziom skomplikowania
i koszt wdrozenia. Czesto
roéwniez byt jedynym sposo-
bem na legalne dokonanie
takiego transferu do panstw
trzecich.

Standardowe klauzule
umowne, mimo Ze istniaty od
wielu lat, zyskaly na popular-
no$ci dopiero po wejsciu
w zycie RODO, gdy $wiado-
mo$¢ administratoréw danych
znacznie sie zwiekszyta, afraza
»ochrona danych osobowych”
zaczela by¢ odmieniana przez
wszystkie przypadki, nawet
wmediach masowych. Ogrom-
nym ciosem dla standardo-
wych klauzul umownych byto
jednak orzeczenie Trybunatu
Sprawiedliwosci Unii Europej-
skiej z 16 lipca 2020 r., fzw.
SchremsII. Poza stwierdzeniem
niewaznosci decyzji Komisji
Europejskiej pozwalajacej na
transfer danych osobowych
do Stanéw Zjednoczonych,
Trybunat uznat w nim, ze sto-
sowanie SKU wymaga zbada-
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nia warunkow przetwarzania
w panstwie, do ktérego dane
majaq trafic.

W nastepstwie tego wyroku
Komisja Europejska rozpocze-
fa prace nad dostosowaniem
SKU do nowej rzeczywistoSci.
Do tej pory stosowane byly
standardowe klauzule umow-
ne opracowane w 2010 T.
w oparciu o akty prawne
obowigzujace przed RODO,
dlatego informacja o pracy
nad nowymi SKU zostata przy-
jeta z ulga. Efektem tych prac
jest decyzja wykonawcza nr
(UE) 2021/914 z 4 czerwca
2021 r. (dalej: Decyzja), do
ktérej zalacznik stanowia
wiasnie nowe SKU.

Nowe klauzule...

Nowe standardowe klauzu-
le umowne to cztery moduty
ir6zne scenariusze transferow
danych:

m przekazywanie danych po-
miedzy administratorami
danych,

m przekazywanie danych przez
administratora podmiotowi
przetwarzajacemu,

m przekazywanie danych po-
miedzy podmiotami prze-
twarzajacymi (podmiot
przetwarzajacy do dalszego
podmiotu przetwarzajace-
go),

m przekazywanie danych przez
podmiot przetwarzajacy
administratorowi znajduja-
cemu sie poza EOG.
Modularna konstrukcja SKU

pozwala na elastyczne dosto-

sowywanie do nawet najbar-
dziej skomplikowanych relacji
biznesowych. Niezaleznie od
tego, jaki status majq podmio-
ty biorace udziat w przetwa-
rzaniu danych osobowych (czy
sq administratorami, czy pro-
cesorami) oraz w jakim kierun-
ku dochodzi do transferu,
dobranie odpowiednich mo-
duléw pozwala naich zastoso-
wanie. Nowe SKU sa chwalone
za to podejscie, gdyz w po-

przednim stanie prawnym
czesto przedsiebiorcy natra-
fiali na komplikacje w przy-
padku transferow pomiedzy
procesorem a podprocesorem
albo transferem danych przez
procesora do administratora.
Takie operacje wymagaly
woéwczas stosowania dosé
karkotomnych rozwigzan.
Dzigki nowym SKU mozliwe
jest zawarcie zwyktej umowy
pomiedzy stronami.

... i nowe obowiazki

Jednak nowe SKU to takze
dodatkowe obowiazki dla
przedsiebiorcow. Zgodnie
z Decyzja, aby mozna bylo
przekaza¢ dane osobowe do
odbiorcy w panstwie trzecim
(niezaleznie, jaki to rodzaj re-
lacji) na podstawie standardo-
wych klauzul umownych, musi
on najpierw upewnic sie, ze
prawa i wolno$ci podmiotow
danych majacych by¢ przed-
miotem transferu beda re-
spektowane. Takie upewnienie
sie powinno przybrac¢ postaé
formalnej oceny, nazywanej
transfer impact assessment
(dalej: TIA). Taka ocena powin-
na obejmowa¢ sprawdzenie,
czy prawo i praktyki w pan-
stwie pozwalajq na zachowa-
nie zgodno$ci z tre$ciq SKU
iRODO.

Uznaje sig, ze elementem
TIA powinna by¢ co najmniej
analiza:

m kontekstuiwarunkéw same-
go transferu (np. kategorii
danych i charakteru odbior-
coOw),

m obowigzujacych w panstwie
trzecim przepiséw prawa
(np. jakie podmioty moga
uzyska¢ dostep do danych
Z MOCy prawa),

m praktyk w zakresie ochrony
danych osobowych (np.
znanych spraw i postepowan
oraz raportéw niezaleznych
organizacji, a takze wzmozo-
na przestepczo$¢ czy nad-
mierna, w $wietle demokra-

ZDANIEM AUTOROW

Kamil
Koziot

Manager w Andersen Poland

Pawet
Grzembka

Senior Associate w Andersen
Poland

MAT.PRAS.

MAT.PRAS.

Zgodnie z Decyzjg administratorzy i podmioty przetwarzajgce
sg zobowigzani korzysta¢ z nowych SKU od 27 wrzesSnia 2021 r.
Decyzja przewidziata jednak takze okres przejsciowy, w ktérym
umowy, na mocy ktérych dochodzi do transferu danych
osobowych, muszg by¢ dostosowane do nowych SKU.

Okres ten mija 27 grudnia 2022 r.

Do tej wtasnie daty kazdy administrator i podmiot przetwarzaja-
cy powinien upewnic sie, ze transfery danych osobowych,

w ktorych bierze udziat, sg oparte o nowe SKU. Jezeli w okresie
przejsciowym dokonywane operacje przetwarzania ulegty
zmianie, nowe SKU nalezy stosowac juz od chwili fej zmiany.
Konieczne jest zatem nie tylko zastapienie starych standardo-
wych klauzul umownych nowymi SKU, ale takze przeprowadze-
nie oceny skutkéw transferu (TIA) i ewentualne zaplanowanie

dodatkowych srodkéw zaradczych.

Biorgc pod uwage tfo, ze zostato niewiele czasu do zakonczenia
okresu przejsciowego, a zadan zwigzanych z dostosowaniem
fransferéw do nowych warunkéw jest duzo, niezbedne jest

podjecie dziatan juz teraz.

tycznych zasad, ingerencja

stuzb specjalnych).

Jezeli okaze sie, ze panistwo
trzecie nie gwarantuje mozli-
wosci egzekwowania SKU
i zapewnienia zgodno$ci
z RODO, w celu legalnego
transferu konieczne bedzie
zastosowanie dodatkowych
$rodkéw zaradczych. Takimi
$rodkami zaradczymi moze
by¢ pseudonimizacja danych
albo szyfrowanie danych (end-
-to-end), przy czym $rodki te
musza by¢ adekwatne do ry-

zyk, ktére zidentyfikowano
w ramach TIA i odpowiednio
adresowac te ryzyka. Przykla-
dowo niewystarczajace bedzie
zastosowanie szyfrowania da-
nych, jezeli klucz szyfrujacy
bedzie znajdowal sie w tym
samym panstwie. W takiej sy-
tuacji szyfrowanie nie uchro-
nitoby np. przed przejeciem
danych przez stuzby, gdyz
najpewniej uprawnione byty-
by one takze do zazadania
klucza pozwalajacego na ich
odszyfrowanie. /®
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